
Правила безопасного использования смарт-устройств 

 

Смарт-устройства - это электронные устройства, подключенные к сети 

Интернет, или через Bluetooth, NFC, Wi-Fi, взаимодействующие с другими 

устройствами. Эти «умные гаджеты» используются для упрощения 

выполнения некоторых задач, экономии времени. 

Самые распространённые смарт-устройства: 

 

 

Все эти продукты способны собирать и анализировать 

пользовательские данные и передавать их на другие подключенные к 

сети устройства. 

 Информационная безопасность при использовании смарт-

устройств - это состояние информации, информационных ресурсов и 

информационных систем, при котором с требуемой вероятностью 

обеспечивается защита информации (данных) от утечки, хищения, утраты, 

несанкционированного уничтожения, искажения, модификации (подделки), 

копирования, блокирования и т.п. 

 Конфиденциальность персональных данных, то есть обязанность 

не раскрывать третьим лицам и не распространять персональные данные без 

согласия субъекта персональных данных. 

Чтобы свести к минимуму возможность потери или утечки важной 

информации необходимо придерживаться следующих правил: 

 не загружайте файлы с неизвестным содержимым с 

сомнительных сайтов; 

 при запросе предоставления личной информации на веб-сайте 

всегда просматривайте разделы «Условия использования» или «Политика 

защиты конфиденциальной информации», чтобы убедиться в предоставлении 

оператором веб-сайта сведений о целях использования получаемой 

информации и ее передачи другим лицам; 



 всегда удостоверяйтесь в том, кому предоставляется информация 

и в каких целях она будет использована; 

 периодически обновляйте программное обеспечение смарт-

устройств и приложений (используйте новейшие версии программного 

обеспечения); 

 отслеживайте поведение приложений на устройстве; 

 отключайте автосохранение паролей; 

 используйте смарт-устройство для совершения банковских 

операций только в том случае, когда при его утере отсутствует возможность 

воспользоваться вашими счетами; 

 исключайте установку программного обеспечения из 

непроверенных источников; 

 не подключайтесь к сомнительным сетям, не открывайте 

подозрительные электронные письма. 

При соблюдении базовых рекомендаций по безопасному 

использованию смарт-устройств, ваша повседневная жизнь станет более 

комфортной. 
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